
Betrug
im Internet

So schützen Sie sich
Das Internet bietet viele Vorteile und erleichtert den Alltag. 
Damit Sie das Internet sicher nutzen können, ist es wichtig, 
über mögliche Gefahren Bescheid zu wissen. Dieser Folder 
erNO¦rW K¦Xȴ ge %eWrXgsPasFKen iP ΖnWerneW XnG giEW 7iSSs, 
wie Sie sich davor schützen können.

www.watchlist-internet.at



Betrüger/innen geben vor, dass sie im Internet sehr günstige Produkte verkaufen. 

ΖKre WeEsiWes sinG aXIZ¦nGig XnG SrRIessiRneOO gesWaOWeW� Wer Ware, Gie iP 9RraXs 

bezahlt werden muss, erwirbt, verliert Geld, denn die angebotenen Produkte gibt 

es nicht.

Fake-Shops

Bevor Sie bei einem Anbieter einkaufen, informieren Sie sich darüber, 

welche Erfahrungen andere Kunden gemacht haben. Geben Sie dazu in eine 

6XFKPasFKine ]XP %eisSieO Gen 6KRSnaPen XnG Gas WRrW Ȍ(rIaKrXngenȊ 

aOs 6XFKEegri΍ e ein� )inGen 6ie Neine RGer YRr aOOeP negaWiYe (inWr¦ge, Nann 

das ein Hinweis darauf sein, dass der Anbieter unseriös oder noch nicht 

etabliert ist. 

9ergOeiFKen 6ie Gie 3reise aXI 3RrWaOen, Zie ]XP %eisSieO gei]KaOs�aW RGer 

iGeaOR�aW� 6WeOOen 6ie XngeZ¸KnOiFKe 3reisXnWersFKieGe IesW, sSriFKW Gas I¾r 

einen unseriösen Anbieter.

.RnWrROOieren 6ie Gie angeERWenen =aKOXngsPeWKRGen Ges 2nOine�6KRSs� 

ΖsW es aP (nGe Ges %esWeOOYRrgangs nXr P¸gOiFK, Gen WarenSreis iP 9RraXs 

zu bezahlen, sollte man besonders vorsichtig sein.

Führen Sie eine Whois-Abfrage (z.B. auf www.whois.com/whois) durch, damit 

6ie seKen, Zer Gie 'RPain Ges 2nOine�6KRSs regisWrierW KaW� 6WiPPen Gie 

iP 5aKPen Ger 5egisWrierXng gePaFKWen $ngaEen PiW GeP ΖPSressXP Ges 

Anbieters überein?



Auf der Suche nach günstiger Markenware können Konsument/innen auf 

2nOine�6KRSs sWR¡en, Gie KRKe 5aEaWWe aXI ansRnsWen WeXre 3rRGXNWe anEieWen� 

Wer die günstige Ware bestellt, erhält eine Markenfälschung. Das Produkt ist 

mangelhaft und nicht zu gebrauchen. Der Zoll kann die gefälschte Ware 

EesFKOagnaKPen, XnG, IaOOs Nein WiGersSrXFK erIROgW, YerniFKWen� .¦XIer�innen 

drohen hohe Zusatzkosten und rechtliche Konsequenzen. Markenfälscher sind 

anhand folgender Punkte zu erkennen:

Markenfälschung

Jedes Produkt ist stark rabattiert und in ausreichender Stückzahl lagernd. 

'as giOW eEensR I¾r ansRnsWen Yergri΍ ene Ware�

Eine Suche zu dem Anbieter zeigt, dass es negative Kritiken von 

enttäuschten Kund/innen gibt.

$XI Ger WeEsiWe ȴ nGen siFK Neine $ngaEen ]XP WeEseiWenEeWreiEer� (s isW 

lediglich möglich, diesen über ein Formular zu kontaktieren.

ΖP 2nOine�6KRS ȴ nGen siFK 0en¾SXnNWe, Zie $OOgePeine *esFK¦IWsEeGin�

gungen oder Datenschutz. Wenn Sie diese aufrufen, stellen Sie fest, dass 

es siFK Eei Gen ΖnIRrPaWiRnen XP sFKOeFKW ins 'eXWsFKe ¾EerseW]We 7e[We 

handelt, die die genannten Punkte nicht thematisieren.

Sie geben Ihre Daten über eine unverschlüsselte Verbindung bekannt. Das 

erkennen Sie an der Adresszeile Ihres Internetbrowsers, die über kein

YersSerrWes 6iFKerKeiWssFKORss XnG Gen =XsaW] ȌKWWSsȊ YerI¾gW�



0iW geI¦OsFKWen 5eFKnXngen, PaniSXOierWen WeEsiWes RGer inȴ ]ierWen 3rRgraPPen 

ZROOen .riPineOOe 6FKaGsRIWZare aXI IrePGen &RPSXWern KinWerOegen� *eOingW 

iKnen Gas, N¸nnen sie Gas EeIaOOene (nGger¦W I¾r 9erEreFKen n¾W]en� %eisSieOs�

weise ist es den Verbrecher/innen möglich, dass sie wichtige Zugangsdaten ihrer 

2SIer sWeKOen, 'RNXPenWe YersFKO¾sseOn, /¸segeOG I¾r Gie WieGerKersWeOOXng YRn 

'RNXPenWen IRrGern RGer Gen &RPSXWer I¾r Gie 9erEreiWXng iOOegaOer ΖnKaOWe 

nutzen. Damit Sie das verhindern, ist es wichtig, dass Sie einige Punkte beachten:

Schadsoftware

Tipp für Schadsoftware und Phishing
Wenn Sie Kund/in bei einem Unternehmen sind, von dem Sie eine uner-
ZarWeWe 1aFKriFKW erKaOWen KaEen, NOiFNen 6ie Neinen /inN in Ger 1aFKriFKW 
an� �΍ nen 6ie sWaWWGessen Gen %rRZser XnG PeOGen 6ie siFK aXI Ger 6eiWe 

�΍ nen 6ie Neine 'aWeianK¦nge YRn angeEOiFKen 5eFKnXngen RGer

sRnsWigen 6FKreiEen, Gie 6ie niFKW EeWre΍ en N¸nnen, Genn Garin YerEergen 

Kriminelle Schadsoftware.

6iFKern 6ie in regeOP¦¡igen $EsW¦nGen ZiFKWige 'RNXPenWe XnG 'aWeien 

aXI eineP e[Wernen 'aWenWr¦ger aE� 'as YerKinGerW, Gass 6ie einen 

NRPSOeWWen 'aWenYerOXsW erOeiGen, Zenn 6FKaGsRIWZare ΖKren &RPSXWer 

befällt.

Aktualisieren Sie Ihr Betriebssystem und Ihre Programme. Andernfalls kön-

nen 9erEreFKer�innen 6iFKerKeiWsO¾FNen n¾W]en, XP ΖKren &RPSXWer PiW 

E¸sarWigen 3rRgraPPen ]X inȴ ]ieren�

Nutzen Sie ein Administratoren- und ein Benutzerkonto. Das erste kann 

Änderungen am Betriebssystem vornehmen. Das zweite ist für die 

aOOW¦gOiFKe $rEeiW aP &RPSXWer geeigneW� 1XW]en 6ie Gas %enXW]erNRnWR, 

kann sich Schadsoftware nicht unbemerkt von Ihnen installieren.

9erZenGen 6ie ein $nWiYirenSrRgraPP XnG aNWXaOisieren 6ie es�



Phishing

Beim Phishing (engl. Password + Fishing) versuchen Unbekannte, die Zugangs-

GaWen YRn ΖnWerneW�1XW]er�innen ]X sWeKOen� 'a]X YersFKiFNen sie EeisSieOsZeise 

gefälschte Nachrichten von Banken, Online-Händlern oder E-Mail-Providern. In 

diesen Nachrichten nennen sie einen angeblichen Grund, der es notwendig macht, 

eine WeEsiWe aXI]XrXIen XnG Sers¸nOiFKe =XgangsGaWen EeNannW ]X geEen� 'iese 

Website ist gefälscht und imitiert bekannte Internetauftritte. Wenn Sie darauf die 

abgefragten Daten bekannt geben, verfügen die Kriminellen über diese.

Beachten Sie:

6eri¸se UnWerneKPen YerOangen YRn ΖKnen niePaOs, Gass 6ie Sers¸nOiFKe 

Daten auf einer Internetseite angeben/bestätigen. 

Kontrollieren Sie, wer Ihnen eine Nachricht sendet. Stimmen der 

Absendername und die Absenderadresse tatsächlich überein oder ist das 

nicht der Fall?

3KisKingPaiOs sinG PeisWens XnSers¸nOiFK geKaOWen �6eKr geeKrWer .XnGe�� 

Unternehmen benennen Adressat/innen direkt bei ihrem Namen.

)aKren 6ie PiW ΖKrer &RPSXWerPaXs ¾Eer Gen in Ger 1aFKriFKW angeI¾KrWen 

/inN� (in 'iaORgIensWer ]eigW ΖKnen an, ZRKin er I¾KrW� 'aGXrFK N¸nnen 6ie 

YerG¦FKWige /inNs erNennen�

Kontrollieren Sie die Adresszeile Ihres Internetbrowsers und informieren 

Sie sich darüber, auf welcher Website Sie tatsächlich sind.

des Unternehmens in Ihrem Kundenkonto an. Wenn die Nachricht echt ist, 
sROOWen 6ie iP .XnGenNRnWR GieseOEen ΖnIRrPaWiRnen YRrȴ nGen� ΖP =ZeiIeO 
können Sie auch den Kundenservice unter der auf der Internetseite des 
UnWerneKPens genannWen 7eOeIRnnXPPer anrXIen�



Auf den ersten Blick kostenlose Angebote führen nach der Registrierung zu einem 

teuren Abo. Der Kostenhinweis ist im Kleingedruckten versteckt, sodass 

Konsument/innen ihn nicht sofort erkennen können. Die Websiten-Betreiber/innen 

versenden hohe Rechnungen und drohen rechtliche Konsequenzen an, 

wenn Nutzer/innen den geforderten Betrag nicht bezahlen.

Abo-Fallen

Informieren Sie sich vor einer Registrierung über einen Anbieter. Das kann 

Ihnen dabei helfen, dass Sie eine Abo-Falle rechtzeitig erkennen.

Geben Sie bei Diensten, die normalerweise gratis sind, keine

Sers¸nOiFKen 'aWen EeNannW�

/assen 6ie siFK YRn XnEegr¾nGeWen 5eFKnXngen niFKW 

einschüchtern und bezahlen Sie diese nicht.

Ignorieren Sie die Androhung rechtlicher Schritte.

Nehmen Sie im Bedarfsfall Kontakt mit Einrichtungen wie z.B. der 

Arbeiterkammer (www.arbeiterkammer.at) oder dem Internet 

Ombudsmann (www.ombudsmann.at) auf und lassen Sie sich von 

diesen beraten.



Wer SriYaW Waren iP ΖnWerneW NaXIen RGer YerNaXIen P¸FKWe, Nann an NriPineOOe 

9erWragsSarWner�innen geOangen� 6ie erNO¦ren, Gass sie iP $XsOanG sinG XnG 

schlagen vor, den Kauf über ein neutrales Unternehmen abzuwickeln. Es soll die 

Ware und das Geld erhalten. Erst wenn es beides hat, leitet es den Vertrags-

SarWeien Gie YersSrRFKene /eisWXng ZeiWer� Ζn WaKrKeiW giEW es Gas UnWerneKPen 

nicht. Es sind die Kriminellen, die gefälschte Nachrichten versenden. Sie erhalten 

ohne Gegenleistung das Geld oder die Ware.

Kleinanzeigenbetrug 

%eWr¾gerisFKe 9erWragsSarWner�innen erNennen 6ie Garan, Gass sie 

vorgeben, im Ausland zu sein.

'ie .riPineOOen inserieren aX΍ ¦OOig g¾nsWige RGer seKr WeXre Ware� 'aPiW 

N¸nnen 6ie enWZeGer YieOe 2SIer ȴ nGen RGer KRKe *eOGsXPPen erEeXWen�

Der Kauf soll über ein vermeintlich neutrales Unternehmen erfolgen, das 

Gen =aKOXngs� RGer Wareneingang EesW¦WigW XnG 6ie aX΍ RrGerW, Gass 6ie 

Ihre Gegenleistung erbringen.

Bezahlen Sie niemals Waren im Voraus oder versenden Sie niemals ein

Produkt, bevor Sie nicht auf Ihrem Bankkonto einen Zahlungseingang 

feststellen können.

$P siFKersWen isW es, Zenn 6ie siFK PiW ΖKren 9erWragsSarWner�innen 

Sers¸nOiFK Wre΍ en XnG ΖKre /eisWXngen YRr 2rW erEringen�



Internet-Betrug hat viele Facetten. Findige Betrüger/innen lassen sich immer 

ZieGer neXe 7riFNs einIaOOen, XP ΖnWerneWnXW]er�innen in Gie )aOOe ]X ORFNen� 

In den meisten Fällen geht es um Geld oder um das Herauslocken 

Sers¸nOiFKer 'aWen� $Eer Neine $ngsW Ȃ Zenn 6ie ein Saar *rXnGregeOn 

beherzigen, dann steht einer sicheren Internetnutzung nichts im Wege!
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Weitere Partner

Watchlist Internet
Aktuelle Meldungen zu Internet-Betrug und wöchentlicher
E-Mail-Newsletter: www.watchlist-internet.at/newsletter

Internet Ombudsmann
+ier erKaOWen 6ie +iOIe Eei 3rREOePen PiW ΖnWerneW�6KRSs XnG ΖnWerneW�%eWrXg� 
www.ombudsmann.at

Arbeiterkammern
Kostenlose Konsument/innen-Beratung, unter anderem auch zu
Konsumentenschutz im Internet und am Handy: www.arbeiterkammer.at

Bundeskriminalamt
Meldestelle Against Cybercrime: against-cybercrime@bmi.gv.at 
Straftaten können auf jeder Polizeidienststelle zur Anzeige gebracht werden.

Weitere Tipps & Hilfe




